PRIVACIDAD Y SEGURIDAD EN INTERNET
;Son suficientes las contrasenas?

“Aunque utilice una contrasefia muy robusta, me preocupa
que alguien la capture y pueda acceder a mis servicios online:
redes sociales, banca online, correo electrénico...

Ademds de usar una contrasena, ;se puede proteger una
cuenta de usuario con algun otro mecanismo?”

La seguridad de un servicio protegido unicamente por una contrasena depende ex-
clusivamente de la misma, esto implica un riesgo de seguridad ya que si alguien la
obtuviera bajo alguna circunstancia, no solo tendria acceso a tu cuenta de usuario
sino que también podria realizar actividades fraudulentas en tu nombre o curiosear
tu informacién personal.

Una contrasena robusta no garantiza Consejos y recomendaciones
totalmente la seguridad de tu cuenta
;Sabes por qué? iNo te lo pienses! ¢{Como puedes obtener los codigos de seguridad?

Anade una capa de seguridad extra a tu cuenta
& Dependiendo del servicio, podrds usar un método u otro, aun-

Los ciberdelincuentes & Unaforma de proteger una cuenta de usuario es haciendo uso que entre los mds implantados actualmente se encuentra el
intentan robar contrasefas para acceder a de sistemas de verificacion en dos pasos que consisten en afia- envio de un cédigo a través de un mensaje SMS a un nimero
nuestros servicios y manejarlos a su antojo dir una capa de seguridad extra al proceso de registro/login de de teléfono previamente configurado. Una vez recibido dicho
mediante distintas técnicas: un determinado servicio online, es decir, para acceder a él, ade- cédigo, hay que introducirlo como un segundo paso adicional

mds de un nombre de usuario y una contrasefia, serd necesario antes de lograr acceder al servicio.

que facilites un cédigo que sélo ti conoces y que generalmente
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Aplicaciones que generan Numero de teléfonos
Verificacion de dos pasos = doble factor = doble autenticacion cédigos aleatorios Mensajes SMS alternativos

= aprobacion inicio sesion N

et

.__~~

w Usuario !

USUARIO
+
CONTRASENA

+
m Contrasefa

L Ly

e

= Codigo Si tienes identificados dispositivos de confianza no tendrds
& Ataques de tipo phishing o ingenieria que meter el cédigo cada vez que quieras acceder a un deter-
social. minado servicio. Marcdndolo como tal, solo puntualmente ten-
Virus disenados especificamente para rea- Sl PY it drds que introducirlo, haciendo que la doble verificacion resulte
lizar esta funcion. ¢Qué consigues con esto? ‘ una tarea mds dgil.
¢ Accediendo de forma no autorizada a los Dificultar el acceso a terceras personas a tus servicios online, ya @ Algunos servicios no disponen de opciones de verificacion en
servidores de un servicio donde se almace- que aunque consigan por algiin método tu contraseria, necesi- dos pasos. Si te encuentras en esta situacion, asegurate de usar
nan las contrasenas de los usuarios. tardn también introducir un cédigo que sélo podrdn conocer si contrasenas robustas y gestiona éstas adecuadamente para
# Espiando las comunicaciones de red. disponen fisicamente de tu teléfono mévil. evitar problemas de seguridad y privacidad.
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TRABAJANDO POR
DATO LA CONFIANZA DIGITAL



https://www.osi.es/es/actualidad/blog/2016/05/24/el-phishing-version-grafica
https://www.osi.es/es/contrasenas

